Konfiguration der Windows Firewall

Fir Sophos Antivirus

Damit der Sophos Client Richtlinien und Updates
fehlerfrei vom Server beziehen kann miissen in
streng eingestellte Firewalls Ausnahmen fiir die
Ports 8193, 8194 und 8195 und fiir die
Programme RouterNT.exe von Sophos bzw.
Router9.exe (Windows 98/95) hinzufiligen.

Dazu rufen sie bitten in der Systemsteuerung die
Windows-Firewall auf. Und wiahlen die
Registerkarte Ausnahmen.

% Windows-Firewall

Allgemein  Ausnahmen IErweitertI

Derwindows-Firewall ist deaktiviert. Der Metzwerkadministrator steuert diese
Einzstellungen Liber eine Gruppenrichtlinie.

Programme und Dienste:

M ame | Gruppenrichtlinie
Datei- und Druckerfreigabe Ja
O Rematedesktop Mein
Remateunterstiitzung HMein
O UPRP-Framework Mein
Programm.... I Part... Eearbeiten,.. Lazchen

[ Benachrichtigen, wenn Programm durch Windows-Firewall geblockt wird

wielche Risiken bestehen beimn Zulassen von Ausnahmen?

1. Programm — Ausnahme:

Ok Lbbrechen

Um die Programme zuzulassen wihlen sie
Programm...

Abbildung 1:

Programm hinzufiigen E

Wiahlen Sie ein Programm auz oder klicken Sie auf "Durchsuchen”’, um nach
einem nicht aufgelizteten Programm 2u suchen, um die Kommunikation mit dem

Programm zuzulazzen, indem ez zu der Auznahmenliste hinzugefiigt wird.
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Klicken Sie hier auf Durchsuchen um die
RouterNT.exe (C:\Program
Files\Sophos\Remote Management
System\RouterNT.exe) hinzuzufiigen.
Dies gilt fiir Windows
2000/XP/2003/Vista/7 unter élteren
Versionen heifit die Datei Router9.exe und
liegt ebenfalls im Sophos\Remote
Management System Verzeichnis.

Abbildung 2:



Bereich dndern E3

Klicken Sie auf eine Option unten, um die Computer festzulegen, fur die diezer Port
bzw. diezes Programm nicht geblockt it

Geben Sie eine durch K.omma getrennte Liste mit IP-Adrezzen bzw, Subnetzen oder
beide &in, um eine benutzerdefinierte Liste festzulegen.

= Alle Computer [sinschlieRlich der im Intemet]
£~ Mur fiir eigenes Metzwerk [Subnetz)

* Benutzerdefinierte Liste;

129,69.4.0/255, 255, 255,00
Beizpiel 192.168.114.201.192.168.114.201/255.255.255.0

Sie sollten unter Bereich dndern... noch
die in Abb. 3 gezeigten dnderungen
einstellen, damit die Programme nur fiir
unseren Server zugriff erhalten. Dies
bietet zusétzliche Sicherheit.

o I Abbrechen | Klicken Sie anschlieflend auf OK und

Abbildung 3:

2. Port — Ausnahmen:

ubernehmen Sie damit die Ausnahme.

Wihlen sie in der Windows-Firewall Ausnahmen Ansicht die Option Port... Hier Fiigen sie unter

beliebigem Namen (evtl. Sophos <PortNummer>) die

TCP Ports 8193, 8194 und 8195 hinzu indem

sie die Daten eintragen und jeweils mit OK bestétigen.

Port hinzufiigen |

Wepwenden Sie diese Einztellungen, um einen Port durch den Windows-
Firewall zu offnen. Informationen betreffend der Suche der Portnummer und
dez Protokalls erhalten Sie in der Dokumentation des Programms baw. des
Dienste, den Sie venwenden mochten.

M anne: IS':'PI"":lS

Partrummer: I81 35

&+ TCP ¢ UDP

Welche Risiken besteben beirm Offnen sines Ports?

Bereich éndem...l Ok I Abbrechen |

IAuch hier sollten sie den Bereich dndern wie
in Abb 3 weiter oben beschrieben.

Wenn sie die Ports und Programme
zugelassen haben sollte es ihrem Sophos
Clienten in kiirze mdglich sein sich mit dem
Server zu verbinden und neue Richtlinien zu
beziehen, die dann unter anderem den Zugriff
auf die neuen Updates erlauben.

Abbildung 4:
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